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1、 本マニュアルの運用対象者
本マニュアルの主たる運用対象者は下記の者とします。
(1) 事業主
(2) 個人番号関係事務実施者

2、 本マニュアルの目的
事業主および個人番号関係事務実施者は、個人番号ならびに特定個人情報（以下「特定個人情報等」という）の漏えい、滅失、毀損の防止など特定個人情報等の取扱いのために必要かつ適切な安全管理措置を講じなければなりません。
本マニュアルでは、事業主及び個人番号関係事務実施者における特定個人情報等の取得、提出、保管、利用、提供、委託及び廃棄に関する適切な運用手順、ならびに特定個人情報等の不適切な運用の事実が発覚した場合の対応について定めています。
事業主、及び個人番号関係事務実施者は、本マニュアルの内容を熟知したうえで特定個人情報等の取扱い運用にあたらなければなりません。

3、 各種マニュアルに定めている安全管理措置の遵守
(1) 特定個人情報の取得・保管・利用・提供・委託・廃棄においては盗難防止マニュアル、漏えい防止マニュアル、アクセス制御マニュアル、不正アクセス防止マニュアル、アクセスログ管理マニュアル、メール取扱いマニュアルに定めている安全管理措置を遵守します。

4、 特定個人情報等の取得
(1) 個人番号関係事務が発生する際には、個人番号を回収します。
(2) 契約内容等から個人番号関係事務が明らかに発生しないと認められる場合には、個人番号を回収しません。
(3) 個人番号を回収する際には、事前に提出書類を案内します。
(4) 個人番号を回収する際の提出書類は以下の通りとします。
1 個人番号確認書類
1. 通知カード
2. 個人番号カード
3. 住民票（個人番号付き）
4. その他個人番号確認書類として関係省庁が適切と認めるもの
2 身元確認書類
1. 写真付きのもの
A) 運転免許証
B) パスポート
C) 個人番号カード
D) 写真付き身分証明書・資格証明書・学生証
E) その他写真付き身元確認書類として関係省庁が適切と認めるもの
2. 写真のないもの
A) 住民票（個人番号の有無にかかわらない・6か月以内のもの）
B) 印鑑登録証明書（6か月以内のもの）
C) 戸籍謄本・抄本（6か月以内のもの）
D) 国税・地方税・社会保険料・公共料金の領収書（6か月以内のもの）
E) その他写真なし身元確認書類として関係省庁が適切と認めるもの
　 ※　個人番号カードを提示された場合は1枚で身元確認と番号確認が可能です。
　 ※　身元確認書類に写真がない場合、複数の身元確認書類による確認を行います。
　 ※　扶養家族（第三号被保険者を除く）の身元確認を従業員本人が行う場合、身元確認書類の提出は求めません。
3 委任状
1. 第三号被保険者等、個人番号を本人以外から回収する際は委任状を提出するよう求めます。
4 提出された個人番号確認書類および身元確認書類をコピー又は保管する場合は、特定個人情報等と同様の安全管理措置を行います。

5、 特定個人情報等の提出時期等
(1) 提出時期
1 個人番号通知開始までに在籍し、個人番号関係事務が発生する従業員は、本人及び扶養家族について個人番号の通知が届き次第、速やかに個人番号確認書類を提出するよう求めます。
2 個人番号通知開始以降に入社し、個人番号関係事務が発生する従業員は、入社時に個人番号確認書類を提出するよう求めます。
3 系列会社等の別の法人格から出向又は転籍により異動した社員は、異動時に個人番号確認書類を提出するよう求めます。
4 扶養家族の追加等が発生した場合は、速やかに個人番号確認書類を提出するよう求めます。
5 報酬支払等により従業員以外から個人番号を回収する必要がある場合は、回収の必要がわかり次第、速やかに個人番号確認書類を提出するよう求めます。
(2) 提出先
1 個人番号関係事務実施者に提出を求めます。個人番号関係事務実施者以外には提出を求めません。
(3) 提出方法
1 対面での提出
1. 対面で特定個人情報等の提供を受ける際には以下の点に注意します。
A) 覗き見や盗撮がされない環境で提供を受けます。
2 郵送での提出
1. 郵送で特定個人情報等の提供を受ける際には以下の点に注意します。
A) 必ず個人番号関係事務実施者を宛先とするよう求めます。
B) 郵送手段は書留を指定します。
3 社内便での提出
1. 社内便で特定個人情報等の提供を受ける際には以下の点に注意します。
A) 必ず個人番号関係事務実施者を宛先とします。
B) 親展を記載します。
C) 個人番号確認書類・身元確認書類、委任状以外の書類を一緒に送りません。
4 メールでの提出
1. メールにて提出を受ける際には、以下の点に注意します。
A) 個人番号確認書類および身元確認書類をデータ添付にて提供を受ける場合は、パスワード設定が行われた状態で提出するよう求めます。
B) スマートフォンやタブレットなどを利用して、メールに画像データが添付された状態でメールを受け取る際には、覗き見や盗撮などがされない環境でメールを開封し、データを閲覧します。

6、 特定個人情報等の保管
(1) 保管方法
1 特定個人情報等を取扱う情報システムがない場合は会社所定の用紙に記録し、鍵付きのキャビネット等に保管します。
2 特定個人情報等を取扱う情報システムがある場合は会社所定の情報システムへ記録します。
(2) 保管制限
1 個人番号関係事務を処理する必要がなくなった場合であっても、所轄法令に定められた保存期間を経過するまでは保管します。
2 従業員等が休職しており、復職が未定であっても特定個人情報等は継続的に保管します。
3 行政手続における特定の個人を識別するための番号の利用等に関する法律に定められた事務以外の目的で、従業員等の特定個人情報等を管理してはなりません。

7、 特定個人情報等の利用
(1) 個人番号の利用目的
1 会社は「特定個人情報等の適正な取り扱いに関する基本方針」に定められた利用目的に則り、個人番号を利用します。
2 特定個人情報の利用目的は個人番号の提出を求める際に明示します。
3 利用目的の変更は、当初の利用目的と相当の関連性を有すると合理的に認められる範囲内で行い、対象となる従業員へ速やかに通知します。変更後の利用目的に関する個人番号の利用は、通知後に行います。
(2) 特定個人情報等の利用制限
1 会社は主として社会保障、税及び災害対策に関する特定の事務において、従業員等の個人番号を記載して行政機関及び健康保険組合等に提出します。
2 会社は本人の同意があったとしても例外として認められる場合を除き、社会保障、税及び災害対策に関する特定の事務以外に個人番号を利用してはなりません。
1. 利用してはならない場合
A) 社員番号として利用する場合　など
2. 例外として認められる場合
A) 人の生命、身体又は財産の保護のために必要がある場合であって、本人の同意があり、又は本人の同意を得ることが困難である場合　など
3 取得した個人番号を一定の法則に従って置き換えてはなりません。
1. 数字をアルファベットに置き換えること　など
(3) 特定個人情報等関係事務を委託しない場合
1 社会保障、税及び災害対策に関する特定の事務で特定個人情報等が記載された書類等を社外へ持ち出す場合
1. 会社が指定した特定個人情報専用の封筒等に入れます。
A) 特定個人情報専用の封筒等は、会社名、所在地、連絡先、持出担当者が識別できるようにします。
B) 封緘、目隠しシールの貼り付け等をします。
2. 特定個人情報等が記載された書類の放置は禁止します。
A) 飲食店等で座席へ放置すること。
B) 社有車やマイカーを業務利用している場合などに車中へ放置すること　など
3. 特定個人情報等を社外に持ち出す場合は、事業主もしくは個人番号関係事務責任者へ事前に報告し承認を得ます。
(4) 特定個人情報等関係事務を委託する場合
1 委託先（社会保険労務士や税理士など）と協議の上、運用ルールを作成します。

8、 特定個人情報等の提供
(1) 提供とは法的な人格を超える特定個人情報等の移動を意味します。
(2) 番号法で限定的に明記された場合を除き、特定個人情報を提供してはなりません。
1 提供に当たる場合
1. 同系列の会社間等の提供　など
2. 出向者本人以外が共有データベースを操作することによる出向先への移転　など
2 提供に当たらない場合
1. 総務部から経理部などの部門間での移動
2. 出向者本人の意思に基づく共有データベースの操作による出向先への移転　など
(3) 特定個人情報等を提供できるのは以下の場合です。
1 個人番号関係事務のための提供
1. 個人番号関係事務実施者は、個人番号関係事務を処理するために、法令に基づき行政機関等、健康保険組合等又はその他の者に特定個人情報を提供します。
2 委託、合併に伴う提供
1. 特定個人情報の取扱いの全部もしくは一部の委託又は合併その他の事由による事業の承継が行われたときは、特定個人情報を提供します。
3 その他提供ができる場合
1. 委員会からの提供の求めによる提供の場合
2. 各議員審査等その他公益上の必要があるときの提供の場合
3. 人の生命、身体又は財産の保護のための提供の場合

9、 特定個人情報等の委託
(1) 委託先の適切な選定
1 個人番号関係事務を委託する場合、社内で定めた安全管理措置と同等もしくはそれ以上の措置が講じられるかをあらかじめ確認し、適切な措置が講じられていると確認した場合に委託先として選定します。
2 委託先について確認する内容
1. 基本方針
2. 取扱規程
3. 組織的安全管理措置
A) 事務取扱責任者の設置、役割及び責任の明確化の状況
B) 事務取扱担当者の明確化及びその役割の明確化の状況
C) 取扱状況記録の方法
D) 取扱状況を確認する手段の整備状況
E) 情報漏えい等事案の発生または兆候を把握した場合の報告連絡体制
4. 人的安全管理措置
A) 従業者に対する監督
B) 従業者に対する教育　
5. 物理的安全管理措置
A) 管理区域、取扱区域の明確化
B) 機器、電子媒体及び書類等の漏えい、盗難または紛失等の防止策
C) 機器、電子媒体及び書類等を持ち出す場合の漏えい、盗難または紛失等の防止策
D) 個人番号の削除方法
E) 機器及び電子媒体等の廃棄方法
6. 技術的安全管理措置
A) 情報システムを使用する場合のアクセス制御方法
B) 情報システムを使用する場合のアクセス者の識別と認証方法
C) 外部からの不正アクセス等の防止方法
D) 外部との通信経路における情報漏えい等の防止方法
7. その他委託先の選定に必要と思われること
(2) 委託先における必要かつ適切な監督
1 委託先において、社内で定めた安全管理措置と同等もしくはそれ以上の措置が講じられるかを監督するため、委託先との契約内容に基づき取扱状況の報告を受けます。
2 委託先を監督する項目は委託先について確認する内容に準じます。
3 監督の方法は報告を求めるだけでなく実地の調査も場合によって選定します。
(3) 委託先に安全管理措置を遵守させるための必要な契約の締結
1 委託先との委託契約の内容としては下記のことを定めます。
1. 秘密保持義務
2. 事業所内からの特定個人情報の持ち出し制限
3. 特定個人情報の目的外利用の禁止
4. 再委託における条件
5. 情報漏えい事案が発生した場合の委託先の責任
6. 委託契約終了後の特定個人情報の返却又は廃棄
7. 委託先の従業者に対する教育・監督
8. 委託契約の遵守がされているかの状況報告を求める規程
9. 特定個人情報を取り扱う従業者の明確化
10. 実地の調査を行うことができる規程　など
(4) 特定個人情報等の再委託
1 個人番号関係事務を委託した先から、さらにその先の委託先（再委託先）への再委託は、事前に承諾した場合のみ可能とします。
2 個人番号関係事務を再委託先する場合は、委託先と再委託先の委託契約に、社内で定めた安全管理措置と同等もしくはそれ以上の措置が講じられるよう契約内容を定め、監督できる体制にします。
3 再委託先への選定および取扱状況の把握においても、委託先と同等もしくはそれ以上の安全管理措置が講じられていることを確認し、契約内容に基づき取扱状況の報告を受けます。
4 再委託先から更にその先の委託先（再々委託先）への再々委託は、再委託を承諾、監督する場合と同様に取り扱います。

10、 個人番号関係事務を行う必要がなくなった場合の番号廃棄について
（1） 特定個人情報の削除、機器（PCなど）及び電子媒体（CDR、USBなど）の廃棄の時期
1 個人番号関係事務を行う必要がなくなった場合で、所管法令等において定められている保存期間等を経過した場合、当該年度の○月○日に番号の削除、また機器（PCなど）及び電子媒体（CDR、USBなど）の記録を廃棄します。
※各帳票の所管法令によって定められた保存期間は本マニュアル末尾に記載します。
(2) 特定個人情報の削除、機器（PCなど）及び電子媒体（CDR、USBなど）の廃棄の方法
1 特定個人情報が記載された書類を廃棄する場合、裁断・焼却・溶解等の復元不可能な手段を採用します。また、自社で対応が困難な場合は専門業者に廃棄を依頼します。
2 特定個人情報等が記載された機器（PCなど）及び電子媒体（CDR、USBなど）を廃棄する際、自社で対応する場合は専用のデータ削除用ソフトウェアもしくは強磁気を発する特殊装置を利用します。また、自社で対応できない場合は専門業者に廃棄を依頼します。
(3) 特定個人情報の削除、機器（PCなど）及び電子媒体（CDR、USBなど）の廃棄の記録
1 特定個人情報等を削除した場合、又は電子媒体（CDR、USBなど）を廃棄した場合には、削除または廃棄した情報を個人番号取扱記録簿に記録します。
1. 個人番号取扱記録簿などに記録する場合は、削除内容をその業務を行うごとに記載し、あらかじめ運用で決められた頻度で記録が記載されているかチェックします。
2. 情報システムにおいては、保存期間経過後における特定個人情報の削除とその記録を前提としたシステムを構築し削除及びその記録をとります。
2 特定個人情報の削除、機器（PCなど）及び電子媒体（CDR、USBなど）の廃棄の作業を委託する場合には、委託先が確実に削除又は廃棄したことについて、証明書等によりその記録を確認します。

11、 特定個人情報等の運用記録
(1) 取得・保管・利用・提供・廃棄状況を記録表へ記録します。
(2) 記録票には下記事項を記載します。
1 対象者氏名
2 操作日時
3 操作内容
4 目的
5 方法（廃棄の場合）
6 操作者氏名
（例）
	対象者氏名
	操作日時
	操作内容
	目的
	方法
	操作者氏名

	江坂　花子
	20xx/00/00　10:00
	取得
	入社のため
	―
	大阪　一郎



12、 本マニュアルに記載した手順が適切に運用されているかの確認
(1) ○ヶ月に一度は、自主点検又は他部署等による監査を実施します。
(2) ○年に一度は、外部主体（顧問契約を締結している社会保険労務士等）による監査を実施します。

13、 本マニュアルに記載した手順が適切に運用されていないことが発覚した場合は下記のとおり再発防止措置を講じます。
1. 事業主および個人番号関係事務実施者全員参加によるミーティングを開催します。
A) 時期：事案が発覚後○日以内
B) 議事：
(1)周知----------事実確認
(2)問題提起---原因、ならびに課題の究明、明確化
(3)改善策------再発防止措置の構築、決定
C) マニュアル改定：ミーティング開催後○日以内に再発防止措置を本
　　　　マニュアルに追記　
2. ミーティング終了後○日以内にミーティング議事録を全社員へ公表します。
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※所管法令によって定められた各帳票の保存期間

[image: ]






image1.emf
種別 関係書類 書類例 保存期間 起算日 根拠法令

徴収

労働保険徴収・

納付関係

労働保険概算・確定保険料申告書

一括有期事業報告書等

3年 完結の日

労働保険徴

収法施行規

則72条

雇用保険被保険者資格

雇用保険被保険者資格取得等確認 通知書、

同 転勤届受理通知書、

同 資格喪失確認通知書、

離職証明の事業主控等

4年 完結の日

雇用保険法

施行規則

143

その他雇用保険

雇用保険被保険者関係届事務等

代理人選任・解任届等

2年 完結の日

雇用保険法

施行規則

143

健保厚年 健康保険・厚生年金関係

被保険者資格取得確認、

標準報酬決定通知書、

標準報酬改定通知書等

2年 完結の日

健康保険法

施行規則

34、厚生年

金保険法施

行規則28

所得税 源泉徴収

給与所得者の扶養控除等（異動）申告書、

配偶者特別控除申告書、

保険料控除申告書等

7年

法定申告

期限

国税通則法

70～73

労災 徴収法を除く労災保険関係

療養補償給付たる療養の費用請求書、

休業補償給付支給請求書等

3年 完結の日

労働者災害

補償保険施

行j規則51

雇用


