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モバイルPC・スマートフォン取扱基本規程
（目　的）
第1条	この規程は、○○株式会社（以下「会社」という。）におけるモバイルPC（携帯可能なパーソナル・コンピュータ端末をいう。以下同じ。）、スマートフォン（モバイルPCに準じた機能を有する携帯電話及びタブレット型端末をいう。）及びUSB等の可搬媒体を用いた情報管理に係る社内基準を確立し、モバイルPC及びスマートフォンの有用性を考慮しつつ、その重要な情報資産と関連する脅威や脆弱性を全社的に認識し、適切なモバイルPC、スマートフォン及びUSB等の可搬媒体の使用の原則を定め、情報資産への不正アクセス、紛失、破壊、改ざん及び漏えいの予防等、情報セキュリティ事件事故の発生を防ぐような体制作りを行うことを目的とする。

（情報セキュリティの重要性の認識）
第2条	会社は、全従業員に対して情報資産と情報セキュリティの重要性を認識させ、情報資産及び設備・機器の適正な利用を周知徹底するものとする。
2　従業員は、情報機器全般を操作する際には、これにより予期せぬ望ましくない事象（インシデント）が生じる可能性があることを常に認識し、細心の注意を払って操作しなければならない。
3　セキュリティ上のインシデント及び事故については、直ちに会社が定める担当者に連絡しなければならない。

（情報セキュリティポリシー）
第3条	万一情報セキュリティ上の問題が発生した場合、会社は、迅速な原因究明を行い最小限の被害にくい止める最善の策を講ずるとともに、予防及び維持改善に努めるものとする。
2　会社は、情報セキュリティポリシーを定め、これに基づく活動を継続的に実施し、新しい脅威にも対応が出来るような、管理体制を確立するものとする。

（モバイルPC使用の原則）
第4条	従業員は、業務においては、会社から貸与を受けたモバイルPCを使用することを原則とし、会社は、従業員にモバイルPCを貸し出す際には、次の事項を把握管理するものとする。
(1)従業員氏名
(2)緊急時の連絡先
(3)担当業務
(4)機種
(5)インストールされたアプリケーション
(6)返却期限
(7)情報セキュリティ対策状況
2　会社が貸与したモバイルPCの社内システムへアクセスするためのアカウントについて
は、管理方法を明確に定め、厳格に管理するものとする。
3　従業員は、業務用に貸与されたモバイルPCを許可された目的内で利用条件に従って適切に用いなければならない。

（業務上使用するモバイルＰＣの技術的条件）
第5条　業務上使用するモバイルPCには、ウイルス対策ソフトをインストールし、最新の
定義ファイルに定期的に更新しておかなければならない。
2  OS及びソフトウェアにおいては、パッチの更新を定期的に行わなければならない。
3  OSのログイン時などのID及びパスワードは、他人に推測されにくいものとし、定期的に更新を行わなければならない。
4  パスワードは、本人以外の第三者に教えてはならず、また、他人のパスワードを知ろうとしてはならない。
5  機密性の高いデータを保存又は送信する際には、所定の手続きにより、必ず暗号化しなければならない。
6  クライアントPC（社内システムの端末として、会社内に備え付けられているPCをいう。以下同じ。）とモバイルPCの環境の境界線にはファイアウォールやルータなどを設置し、不必要なアクセスを遮断するものとし、社内システム内にある重要データは、安全な領域に格納するとともにアクセス権限の付与は必要最低限とする。
7  クライアントPCには、原則として、スマートフォン及びUSB等の可搬媒体を接続してはならず、クライアントPCとモバイルPC間とのデータ転送は、社内システムを通じて行わなければならない。
8  前項に定めるほか、業務上使用するモバイルＰＣの技術的条件については、別に定める仕様基準に定めるところによる。

（職場外でのモバイルＰＣの使用）
第6条	職場外でモバイルPCが使用される場合でも、情報セキュリティポリシーが正しく守られているか、定期的な監査を実施する。
2  会社から貸与を受けたモバイルPCを社外に持ち出す場合は、使用者は管理者に申請し、許可を得ること。その際に、管理者は次の事項を把握管理するものとする。
(1)従業員氏名
(2)緊急時の連絡先
(3)担当業務
(4)機種
(5)インストールされたアプリケーション
(6)返却期限
(7)情報セキュリティ対策状況
3  一時的に職場外に持ち出すデータは、原本ではなく、原本からの複製としなければならない。
4　職場外において、通信ネットワークを用いて業務を実施する際には、指定された通信手段を用いなければならない。

（職場外でのスマートフォンの使用）
第7条	スマートフォンの使用については、これがモバイルPCと同等の機能と高い機能性を有するデバイスである点に鑑み、モバイルPCに準じたものとしてこの規程を適用し、細心の注意を払わなければならない。
2  スマートフォンを部門内に導入する際には、可能な限りその目的、用途、利用局面を明確化するとともに、スマートフォンの導入が業務に及ぼす影響を分析し、業務で利用する端末に求められるセキュリティ機能の充足状況を確認したうえで導入しなければならない。
3  職場外で使用するスマートフォン（業務に使用するものに限る。以下同じ。）は、次の各号に掲げる機能が実装又は設定されたものでなければならない。
(1)スマートフォン内及び外部記憶媒体のファイルデータ暗号化
(2)リモートワイプ（遠隔からのデータ消去機能）
(3)アプリケーションの導入制限
(4)VPN接続時の端末認証・使用者認証
(5)VPN接続時の経路暗号化
(6)不要な機能の停止
4  スマートフォンは、必ずセキュリティロックを設定し、及びウイルス等の対策を行わな
ければならない。
5  スマートフォンのカメラ機能は、業務上必要があると会社が認める場合を除き、その使
用を禁止する。
6  スマートフォンのメール送受信記録は、会社がいつでもモニタリングできるものとする。

（災害時等のスマートフォンの使用） 
第8条	災害時等においては、業務以外の目的であっても、緊急時に有効な機能と認められる次の各号に掲げる機能を使用することができる。また、この規程にそぐわない使用方法であっても、必要な範囲でこれを許容するものとする。
(1)ワンセグ
(2)電子メール（個人アカウントからの使用を含む。）
(3)TV電話
(4)位置情報、交通機関の検索
(5)ソーシャルメディア
(6)災害伝言板等の安否確認サービス
2  前項各号の機能を使用する場合は、フィッシング、風評の流布といった悪質な情報に留意するものとする。また、このような情報の拡散に荷担することはあってはならず、ソーシャルメディアの書き込み等については、十分に検証して対応しなければならない。

（紛失時への対応）
第9条	モバイルPC、スマートフォン及びUSB等の可搬媒体の紛失に備えるため、会社は、次の各号に掲げる措置を講じる。
(1)パスワード等による端末のロックの徹底
(2)パスワードクラッキング対策の徹底
(3)紛失した端末の探索機能の付加
(4)遠隔操作によるデータ消去機能の付加
(5)上記のほか、情報セキュリティ上有用と考えられる機能の付加

（私物のモバイルPC及びスマートフォンの使用）
第10条　従業員は、会社の許可なく私物のモバイルPC及びスマートフォンを業務に使用してはならない。また、私物のUSB等の可搬媒体を事務所に持ち込んではならない。
2  会社の許可を受けて私物のモバイルPC及びスマートフォンを使用する場合には、インストールされているソフトを確認するなど定められた使用条件に従わなければならない。
3  個人所有のモバイルPC及びスマートフォンの業務利用の許可については、会社として明確な方針を定めるとともに、許可する場合にはその手続きを定めるものとする。この場合において、会社の機器選定基準を満たす推奨機種についての情報も周知する。




