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【１】本マニュアルの運用対象者
本マニュアルの主たる運用対象者は下記の者とします。
(ア)事業主　　　　　　　　
(イ)個人番号関係事務実施者

【２】本マニュアルの目的
事業主および個人番号関係事務実施者は、個人番号ならびに特定個人情報（以下「特
定個人情報等」という）の漏えい、滅失、毀損の防止など特定個人情報等の管理のために必要かつ適切な安全管理措置を講じなければなりません。
本マニュアルでは、物理的安全管理措置のうち特定個人情報等を保管する機器（PC
など）、電子媒体（CDR、USBなど）、および書類などの盗難防止措置、ならびに盗難の事実が発覚した場合の対応について定めています。
事業主、および個人番号関係事務実施者は、本マニュアルの内容を熟知したうえで
特定個人情報等の盗難防止にあたらなければなりません。

【３】特定個人情報等の盗難防止措置
(ア)特定個人情報等を保管する媒体ごとの対応
＜特定個人情報等を保管する媒体、方法ごとに対応パターンを下記より選択＞
①クラウドサーバーで特定個人情報等を保管
・特定個人情報等を取り扱う取扱区域および保管する管理区域への入退室管理が
実質的に困難な場合、特定個人情報等は十分なセキュリティを確保できる社外
のクラウドサーバーで保管します。
・クラウドサーバーでのみ特定個人情報等を保管する場合、社内で特定個人情報等
を保管する必要がなくなります。
・クラウドサーバー上の特定個人情報を適切に保管するため、社外の情報システム
を導入し保管します。
②クラウドサーバー以外の方法で特定個人情報等を保管
＜自社サーバーによる保管＞
1.取扱区域内において管理区域を設け自社サーバーで特定個人情報等を保管
する場合、特定個人情報等を取り扱う取扱区域および管理する管理区域への
入退室を管理し、目的が無い、もしくは不明な入退室を抑制します。
≪取扱区域および管理区域への入退室の管理は以下のいずれかの方法を選択します≫　　　
・ＩＣカード、ナンバーキーなどの入退室管理システムを設置します。
・入室時に入り口での許可制を導入し、入室時間、入室者名、入室理由、退室
時間、確認者名を入退室管理表に記載し記録します。
2.取扱区域外にサーバー管理室を設け自社サーバーを設置する場合、サーバー管
理室への入退室を管理し、目的が無い、もしくは不明な入退室を抑制します。

≪管理区域の入退室の管理は以下のいずれかの方法を選択します≫
・ＩＣカード、ナンバーキーなどの入退室管理システムを設置します。
・入室時に入り口にて許可制を導入し、入室時間、入室者名、入室理由、退室
時間、確認者名を入退室管理表に記載し記録します。
3.自社サーバーの設置場所に関わらずサーバーボックスの管理については、管理
責任者を任命し管理責任者以外の者による開錠を一切禁止します。
4.自社サーバーの設置場所に関わらずサーバーおよびサーバーボックスはセキ
ュリティワイヤーなどにより設置場所に固定します。

＜機器（PCなど）、電子媒体（CDR、USBなど）および書類などによる保管＞
1.特定個人情報等を取り扱う取扱区域および保管する取扱区域への入退室を
管理し、目的が無い、もしくは不明な入退室を抑制します。
≪取扱区域および管理区域への入退室の管理は以下のいずれかの方法を選択します≫
・ＩＣカード、ナンバーキーなどの入退室管理システムを設置します。
・入室時に入り口での許可制を導入し、入室時間、入室者名、入室理由、退室
時間、確認者名を入退室管理表に記載し記録します。
2.特定個人情報等を保管する情報システムが機器（PCなど）のみで運用されて
いる場合、ボルト、セキュリティワイヤーなどにより設置場所（デスクなど）
に固定します。
3.機器（PCなど）および電子媒体（CDR、USBなど）に保管、もしくは書類に
記載した特定個人情報等などは業務時間中に個人番号関係事務を行う必要が
なくなったとき、1日の業務時間が終了し最終退室するとき、または個人番号
関係事務が終了した書類を一定期間保管するときにキャビネットや書庫など
に施錠保管します。

(イ)取扱区域および管理区域における対応
①取扱区域および管理区域には下記の機器（PCなど）および電子媒体（CDR、USB
など）の持ち込みを制限することで特定個人情報等の不正な持ち出し、情報の
分散などを抑制します。
≪持ち込みを禁止するもの≫
・PC
・USB、CDRなどの電子媒体
・カメラ、ビデオなどの撮影機器
なお、事前に事業主、もしくは個人番号関係事務実施者の許可を得た機器（PC
など）、電子媒体（CDR、USB等）は持ち込み制限の対象から除外とします。
②取扱区域および管理区域からの最終退室者はキャビネットや書庫などの施錠
を確認し、確認者名、確認時間を入退室管理表に記録します。

(ウ)特定個人情報等の移動にともなう対応
事業所内での情報の移動、行政窓口への書類の提出など、特定個人情報等が記録
された機器（PCなど）、電子媒体（CDR、USBなど）および書類などを持ち出す
場合は、盗難にあわないよう細心の注意をします。
また、万が一の盗難に備え下記の対応を実施します。
＜特定個人情報等の移動にともなう対応＞
・機器（PCなど）、電子媒体（CDR、USBなど）および書類などを持ち出す場合
は、施錠可能な搬送容器（施錠、ダイヤルロックができるカバンなど）を利用し
ます。
・書類などは封緘、もしくは特定個人情報等への目隠しシールを貼付します。
・機器（PCなど）および電子媒体（CDR、USBなど）は第三者に解読できない
難解なパスワードを設定します。
(エ)事業主および個人番号関係事務実施者は特定個人情報等の盗難防止措置が
適正に運用されているかを都度確認します。

【４】盗難の事実が発覚した場合の対応
①特定個人情報等の盗難の事案が発覚した場合は下記のとおり適切かつ迅速に対
応します。
1.事案を確認した者から事業主、個人番号関係事務実施者へ報告
2.影響を受ける可能性のある本人への連絡
3.特定個人情報保護委員会および主務大臣などへの報告
②特定個人情報等の盗難の事案が発覚した場合は下記のとおり再発防止措置を
講じます。
1.事業主および個人番号関係事務実施者全員参加による盗難防止ミーティング
を開催します。
A) 時期：事案が発覚後○日以内
B) 議事：
(1)周知----------特定個人情報等の盗難の事案の事実確認
(2)問題提起---原因、ならびに課題の究明、明確化
(3)改善策------再発防止措置の構築、決定
C) マニュアル改定：盗難防止ミーティング開催後○日以内に再発防止措置を
本マニュアルに追記　
2.盗難防止ミーティング終了後○日以内にミーティング議事録を全社員へ公表
します。
3.特定個人情報保護委員会および主務大臣などへ報告します


2015年〇月○日制定



