

[bookmark: _GoBack]NO.022-01











アクセスログ管理マニュアル















株式会社○○




2015年〇月○日制定


【１】本マニュアルの運用対象者
本マニュアルの主たる運用対象者は下記の者とします。
(ア)事業主　　　　　　　　　
(イ)システム管理者　：当社のシステムを保守・管理する責任者
(ウ)システム利用者　：当社のシステムを利用する従業員等の全ての関係者

【２】本マニュアルの目的
事業主・システム管理者およびシステム利用者は、個人番号ならびに個人情報・特定
個人情報（以下「特定個人情報等」といいます。）の漏えい、滅失、毀損の防止など
特定個人情報等の管理のために必要かつ適切な安全管理措置を講じなければなりま
せん。
本マニュアルでは、社内の情報システムにおけるアクセスログ（以下「ログ」といい
ます。）についての、特定個人情報等の適切な管理をするための方策および特定個人
情報等の漏えい、滅失、毀損の防止等について定めています。
事業主・システム管理者は、本マニュアルの内容を熟知したうえで、ログの適切な
管理を、またシステム利用者はログの適切な管理のための協力に努めなければなりません。

【３】本マニュアルの対象情報
社内のパソコン、サーバ、その他ネットワークデバイス等の全て機器（以下「機器」といいます。）からアクセス可能な、Office、ブラウザ、メーラー、業務ソフト等の
フォーマットを問わず全ての情報（以下「情報」といいます。）が対象になります。

【４】ログ管理システムの導入
システム管理者は、ベンダ－およびインターネットやマスコミ広報などを通して、広くログ管理に関する情報の収集を行います。収集した情報を基に、当社のネットワーク状況・ログ管理システムの態様およびその費用等を勘案した上で対策を実施します。選定にあたっては以下を主な基準とします。
（ア）対象となる機器や情報のログの内容を、1つにまとめて保管する一元管理機能が
あること。
（イ）収集したログの内容から、さまざまな事象を分析する機能があること。
（ウ）ログの内容の分析結果や、ログ管理対象の一覧、ログの保存状況等の情報を表示、
レポートとして出力する機能があること。
（エ）ログの改ざん防止や改ざんされていないことを証明する機能があること。
　

【５】システム利用者への周知
　　　事業主またはシステム管理者は、システム利用者に対し、本マニュアルで決定した
ログ管理対策について、その目的、方法、開始日時、実施対象者を周知します。これ
により、システム利用者の意識を高め、安易なアクセス防止の抑止効果を図ります。

【６】ログの収集
システム管理者は業務システムごとに、ログを取得します。ログには、アクセス開始
時間、ユーザーID、アクセス対象ファイル、アクセス内容（参照、更新）、アクセス
終了時間等を記録するものとします。　

【７】ログ収集のタイミング
ログ収集は毎週○曜日○○時に収集するものとします。

【８】ログの保管期間
システム管理者は収集したログを〇年間保管するものとします。

【９】ログの分析
システム管理者は、毎月、前月分のアクセスログを点検します。毎月の点検に関わら
ず不審な動きが見られた場合には、その都度、点検・分析を行うものとします。

【１０】ログの改ざん防止
ハードウェアやソフトウェアが記録・作成したログの原本が、改ざんされていないことを確認します。

【１１】情報の漏えい等の情報への不審なアクセスの事実が発覚した場合の対応
（ア）情報の漏えい等の情報への不審なアクセスの事実が発覚した場合は下記の
とおり適切かつ迅速に対応します。
①システム管理者から事業主へ報告
②ログ状況の事実関係の調査及び原因の究明
③再発防止策の検討及び決定
(イ) 情報の漏えい等の情報への不審なアクセスの事実が発覚した場合は下記の
とおり再発防止措置を講じます。
①事業主・システム管理者およびに事案に関係するシステム利用者による盗難
防止ミーティングを開催します。
（１）時期：事案が発覚後○日以内
（２）議事：
・周知----------情報の漏えい等の情報への不審なアクセスの事実確認
・問題提起---原因、ならびに課題の究明、明確化
・改善策------再発防止措置の構築、決定
②マニュアル改定：ミーティング開催後○日以内に再発防止措置を本マニュ
アルに追記　
③ミーティング終了後○日以内にミーティング議事録を全社員へ公表します。
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