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【１】本マニュアルの運用対象者
本マニュアルの主たる運用対象者は下記の者とします。
(ア)事業主
(イ)個人番号関係事務実施者

【２】本マニュアルの目的
事業主および個人番号関係事務実施者は、個人番号ならびに特定個人情報（以下「特
定個人情報等」という）の漏えい、滅失、毀損の防止など特定個人情報等の取扱いのために必要かつ適切な安全管理措置を講じなければなりません。
本マニュアルでは、技術的安全管理措置のうちアクセス制御による特定個人情報等
を取り扱う情報システム及び機器（PCなど）への不正アクセス防止措置、ならびに
不正アクセスの事実が発覚した場合の対応について定めています。
事業主、および個人番号関係事務実施者は、本マニュアルの内容を熟知したうえで特定個人情報等の不正アクセス防止にあたらなければなりません。

【３】特定個人情報等への不正アクセス防止措置
(ア)アクセス制御
個人番号関係事務又は個人番号利用事務を行う場合、事務取扱担当者及び当該事務で取り扱う特定個人情報ファイルの範囲を限定するために、適切なアクセス制御を行います。
＜情報システム使用の有無により対応パターンを下記より選択＞
①情報システムを使用した場合
1.特定個人情報ファイルを取り扱う情報システムを、アクセス制御により限定します。
2.ユーザーIDに付与するアクセス権により、特定個人情報ファイルを取り扱う
情報システムを使用できる者を事務取扱担当者に限定します。
3.機器（PCなど）に標準装備されているユーザー制御機能（ユーザーアカウント制御）により、情報システムを取り扱う事務取扱担当者を限定します。
②情報システムを使用しない場合
1.特定個人情報等を取り扱う機器（PCなど）を特定し、その機器を取り扱う事務
取扱担当者を限定します。
2.機器（PCなど）に標準装備されているユーザー制御機能（ユーザーアカウント
制御）により、情報システムを取り扱う事務取扱担当者を限定します。
3.複数の情報ファイルを個人番号と紐付けることにより、アクセスできる情報の
範囲を限定します。

(イ)アクセス者の識別と認証
特定個人情報を取り扱う情報システム及び機器（PCなど）は、事務取扱担当者が正当なアクセス権を有する者であることを、識別した結果に基づき認証します。
＜情報システム使用の有無により対応パターンを下記より選択＞
①情報システムを使用した場合
1.情報システムにアクセスする事務取扱担当者は、ユーザーID、パスワード、磁気・
ICカード等を用いてアクセスし、第三者による操作・閲覧の起こらないように
注意を払わなければなりません。
2.アクセスする際のパスワードの取り扱い
A)パスワードは英数字を使用し、○桁以上のランダムな組合せにします。
B)パスワードは少なくとも○か月以内に1回、定期的に変更します。
C)パスワードのメモ書きをしてはいけません。
D)情報システムと同一パスワードを使い回してはいけません。
②情報システムを使用しない場合
1.特定個人情報等を取り扱う機器（PCなど）を特定し、その機器を取り扱う事務
取扱担当者を限定します。
2.機器（PCなど）に標準装備されているユーザー制御機能（ユーザーアカウント
制御）により、情報システムを取り扱う事務取扱担当者を限定します。
(ウ)外部からの不正アクセス等の防止
①情報システムを外部からの不正アクセス又は不正ソフトウェアから保護する仕組
みを導入し、適切に運用します。
1.情報システムと外部ネットワークとの接続箇所に、ファイアウォール等を設置し、
不正アクセスを遮断します。
2.情報システム及び機器（PCなど）にセキュリティ対策ソフトウェア等（ウィル
ス対策ソフトウェア等）を導入します。
3.導入したセキュリティ対策ソフトウェア等により、入出力データにおける不正ソ
フトウェアの有無を確認します。
4.機器（PCなど）やソフトウェア等に標準装備されている自動更新機能等の活用
により、ソフトウェア等を最新状態とします。
5.ログ等の分析を定期的に行い、不正アクセス等を検知します。

【４】不正アクセスの事実が発覚した場合の対応
①特定個人情報等への不正アクセスの事案が発覚した場合は下記のとおり適切かつ
迅速に対応します。
1.事案を確認した者から事業主、個人番号関係事務実施者へ報告
2.影響を受ける可能性のある本人への連絡
3.特定個人情報保護委員会および主務大臣等への報告
②特定個人情報等への不正アクセスの事案が発覚した場合は下記のとおり再発防止
措置を講じます。
1.事業主および個人番号関係事務実施者全員参加による不正アクセス防止ミーテ
ィングを開催します。
A)時期：事案が発覚後○日以内
B)議事：
(1)周知----------特定個人情報等への不正アクセスの事案の事実確認
(2)問題提起---原因、ならびに課題の究明、明確化
(3)改善策------再発防止措置の構築、決定
C)マニュアル改定：不正アクセス防止ミーティング開催後○日以内に再発防止
　措置を本マニュアルに追記　
2.不正アクセス防止ミーティング終了後○日以内にミーティング議事録を全社員
へ公表します。
3.特定個人情報保護委員会および主務大臣等への報告をします。
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