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2015年〇月○日制定
【１】本マニュアルの運用対象者
本マニュアルの主たる運用対象者は下記の者とします。
(ア)事業主　　　　　　　　　
(イ)システム管理者　：当社のシステムを保守・管理する責任者
(ウ)システム利用者　：当社のシステムを利用する従業員等の全ての関係者

【２】本マニュアルの目的
事業主・システム管理者およびシステム利用者は、個人番号ならびに特定個人情報
（以下「特定個人情報等」という）の漏えい、滅失、毀損の防止など特定個人情報等の管理のために必要かつ適切な安全管理措置を講じなければなりません。
本マニュアルでは、情報システムを外部からの不正アクセス又は不正ソフトウェア
から保護し、適切に運用するための方策ならびに不正アクセス又は不正ソフトウェ
アの感染等の事実が発覚した場合の対応について定めています。
事業主・システム管理者およびシステム利用者は、本マニュアルの内容を熟知した
うえで、情報システムを外部からの不正アクセス又は不正ソフトウェアから保護に努めなければなりません。

【３】機器やソフトウェア等に標準装備されている自動更新機能等の活用
（ア）情報システムのハードウェア、ソフトウェア、ネットワークなどで構成された
運用環境と開発環境は、ハードウェアを別管理するなどの物理的、またはプログラム、ソースコード等の違いにより論理的に分離します。
（イ）システム構成情報の管理
情報システムのハードウェアおよびソフトウェア構成情報を最新の状態に維持
管理します。
（ウ）業務システムの変更履歴管理
システム運用管理者は、業務システムを構成するソフトウェアに変更があったとき、変更情報（変更日、変更したソフトウェア、変更事由、変更箇所、変更内容）を管理します。
（エ）システム受入れ時の確認
情報システムの新規導入・変更の際、運用環境に移す前に適切な試験を計画し
実施します。

【４】セキュリティ対策ソフトウェア（ウィルス対策ソフトウェア）等の導入
外部ネットワークにつながっているサーバおよびPCに対してコンピュータウイル
ス対策を講じることによって、コンピュータウイルスによる個人データに係る事故
の発生を防止します。
（ア）アンチウイルスソフトの導入
　　　　　当社は、情報システムを構成するすべてのサーバおよびPCにアンチウイルスソ
フトを導入します。
　　　　　導入するアンチウイルスソフトは、以下の要件が満たされていることを条件に、
システム管理者が選定します。
①最新パターンファイルのタイムリーな更新
②常時ウイルススキャン機能（ファイル、電子メールの添付ファイル）
③ベンダがウイルスに関する豊富な情報提供、アンチウイルスソフトの適切な
バージョンアップ、パターンファイルのタイムリーな更新を行っていること
（イ）アンチウイルスソフトの設定
　　　　　システム管理者は、パターンファイルの更新および常時ウイルススキャン機能
が正しく動作するように、アンチウイルスソフトの設定を定め周知を図ります。
システム利用者は、当社外から持ち込んだノートPCなどの情報機器やFDなど
の媒体をPCで使用する場合、必ず事前に、アンチウイルスソフトを利用して
スキャンを行わなければなりません。
（ウ）ウイルスに関する情報収集と適用
　　　　　システム管理者は、ベンダ－およびインターネットやマスコミ広報などを通し
て、広くウイルスに関する情報の収集を行います。収集した情報を基に、ウイル
ス対策のためにOSのセキュリティパッチなどの適用が必要と判断した場合に
は、対策を実施します。
（エ）メール送受信時の留意事項
　　　　①電子メール受信時、アンチウイルスソフトの常時ウイルススキャン機能によ
　　　　　って、自動的にウイルスチェックを行います。
②電子メールを利用している最中にウイルスに感染したと思われる状況を発見
　した場合、速やかにシステム管理者へ報告を行い、対応についての指示を受け
ます。
③システム利用者は、送信元不明の電子メールおよびその添付ファイルに対し
　ては、操作を加えずに削除します。
（オ）ソフトウェアインストールに対する対策
①ソフトウェアのインストールに際しては、システム管理者の許可を得なけれ
　ばなりません。
　　　　　②ソフトウェアをインストールする際、ウイルスチェックを必ず行うものとし
　　　　　　ます。
③フリーウェアのインストールは原則として禁止とします。どうしても必要な
　場合には、システム管理者の許可を得なければなりません。

【５】ファイアウォール等の設置
システム管理者は、当社のインターネット環境およびインターネットに接続する
コンピュータ（パソコンなど）が備えるべきセキュリティ要件について取り決め、
周知を図ります。
（ア）インターネットサービスの決定
　　　　　システム管理者は、電子メールおよびWebサイト閲覧以外の、当社が業務において利用するオンライン決済、ｅラーニング、チャット、動画配信などインターネット上で提供される様々なサービス（以下「インターネットサービス」といいます。）を決定しシステム利用者に対して、利用できるインターネットサービスおよびその利用方法を周知します。
（イ）ファイアウォールの選定と設置
　　　　　Webサーバとインターネットとの間には、必ずファイアウォールを設置し、
外部からの不正アクセスを防御します。システム管理者は、不正アクセスに対する防御の強度を選定基準の第一として、ファイアウォールを選定し、設置したファイアウォールに対して、不正アクセスを防止するためのフィルタリングの設定を行います。
（ウ）ファイアウォールによる不正アクセスの監視
　　　　　システム管理者は、ファイアウォールのログ採取機能を利用して、インターネットを通しての外部から社内ネットワークへのアクセスのログを採取し保管します。ファイアウォールのログの保存期間は、半年とし、１ヶ月に１度、採取したファイアウォールのログをチェックし、不正アクセスの有無を確認します。
（エ）インターネットのセキュリティに関する情報収集と適用
　　　　　システム管理者は、プロバイダおよびマスコミ広報などを通して、広くインター
ネットのセキュリティに関する情報を収集します。収集した情報を基に、インターネット環境の構築・設定、インターネットの運用・利用に関するセキュリティ維持のために、対応が必要と判断した事項があれば、その適用を図ります。
（オ）業務目的以外でのインターネット利用禁止
システム利用者は、当社のインターネット環境を、業務目的以外で利用しては
なりません。また、許可したインターネットサービス以外のサービスを利用してはなりません。
（カ）インターネット利用上の留意
システム利用者は、インターネットを利用する際、次のことに留意しなければ
なりません。
　　　　　①リンク先を確認した上でのWebサイトへのリンク
②信頼性の低いWebサイトからのデータのダウンロードの禁止
③Webサイトからダウンロードしたファイルに対するコンピュータウイルスチ
　ェックの実施
　　　　　④Webサイトからダウンロードした情報を利用する際の知的所有権の保護

【６】ログ等の定期的な分析
（ア）アクセスログの取得
システム管理者は業務システムごとに、アクセスログを取得します。アクセスロ
グには、アクセス開始時間、ユーザーID、アクセス対象ファイル、アクセス内容
（参照、更新）、アクセス終了時間を記録し、取得したアクセスログは〇年間
保管します。
（イ）アクセスログの分析
　　　　　システム管理者は、毎月、前月分のアクセスログを点検し、不審な動きが見られ
た場合には、その度、点検・分析を行います。

【７】不正アクセス又は不正ソフトウェアの感染等の事実が発覚した場合の対応
（ア）不正アクセス又は不正ソフトウェアの感染等の事案が発覚した場合は下記の
とおり適切かつ迅速に対応します。
①事案を確認した者から事業主、システム管理者へ報告
②事実関係の調査及び原因の究明
③再発防止策の検討及び決定
(イ) 不正アクセス又は不正ソフトウェアの感染等の事案が発覚した場合は下記のとお
り再発防止措置を講じます。
①事業主・システム管理者およびに事案に関係するシステム利用者よる盗難
防止ミーティングを開催します。
（１）時期：事案が発覚後○日以内
（２）議事：
・周知----------不正アクセス又は不正ソフトウェアの感染等の事案の事実確認
・問題提起---原因、ならびに課題の究明、明確化
・改善策------再発防止措置の構築、決定
②マニュアル改定：ミーティング開催後○日以内に再発防止措置を本マニュア
ルに追記　
③ミーティング終了後○日以内にミーティング議事録を全社員へ公表します。
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